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I. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION

Razén Social Ducon S.A.S.

Actividad Econdmica 3110 Fabricacion de Muebles

Domicilio Principal Calle 78 D Sur N° 47 G - 42. Sabaneta
- Antioquia.

Otras sedes Carrera 14 No. 99 - 33. Bogota -

Cundinamarca.
Calle 77B No. 57 - 103. Barranquilla-

Atlantico.

NIT 800.014.574-9

Teléfonos 57(4) 2889898 - Medellin vy
Barranquilla
57(1) 432 09 40 - Bogota.

Correos Electrénicos mercadeo@ducon.com.co

carteraducon@ducon.com.co

asistentecontabilidad@ducon.com.co

compras@ducon.com.co

Pagina Web www.ducon.com.co

Il. DISPOSICIONES GENERALES.

2.1. Objetivo General.

Las presentes Politicas tienen como objetivo general, dar cumplimiento a la
obligacion impuesta en el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, esto es,
la obligacion que tienen todos los responsables del tratamiento de informacién, de
desarrollar politicas para el tratamiento de los datos personales que se encuentren
en sus bases de datos y sistemas de informacion, tanto fisica como
electrénicamente, y que en este caso consistiran en las directrices a seguir por
DUCON S.A.S., a través de sus areas y dependencias, para que en todo momento, y
de acuerdo a la capacidad financiera, administrativa y humana de la compaiia, se
trabaje siempre por garantizar el uso adecuado de la informacion recolectada y en

especial, y hasta donde sea posible, la seguridad de la misma, en concordancia con
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el derecho fundamental de Habeas Data consagrado en la Constitucion Politica de

Colombia.

En consecuencia, DUCON S.A.S., presenta las siguientes politicas de tratamiento de
la informacién, las cuales, serdn expuestas y discutidas al interior de la compaiia

para garantizar una adecuada implementacién de las mismas.

2.2. Objetivos especificos
De acuerdo a lo establecido en el articulo 2.2.2.25.3.1 del Decreto 1074 de 2015,

las presentes politicas tienen como objetivos especificos:

Exponer de manera clara la forma en que se adelanta la recolecciony
almacenamiento de la informacidon personal de cada uno de los
terceros involucrados con la compaiia.

e Determinar el tratamiento al cual seran sometidos los datos e
informacién personal de terceros recolectados y almacenados en los
sistemas de informacion dispuestos por la compafiia.

e Determinar la finalidad o uso que se le dara a la informacién personal
de terceros.

e Establecer quién sera el responsable o encargado dentro de la
compafia del tramite de las quejas, reclamos, peticiones o consultas
de los titulares de la informacién.

e Establecer los derechos que acogen a los titulares de la informacion,

asi como los procedimientos y canales de atencion a peticiones o

reclamos en relacién con el tratamiento de su informacion.

2.3. Marco Juridico

En aras de dar cumplimiento a lo establecido en el articulo 15 de la Constitucion
Politica de Colombia, se desarrollan estas Politicas de Tratamiento de la
Informacion, las cuales estan sustentadas en lo dispuesto en la ley 1581 de 2012,
el Decreto 1074 de 2015, la ley 1266 de 2008, los Decretos Reglamentarios 1727
de 2009 y 2952 de 2010 y demas normas relacionadas, sin perjuicio de las
directrices entregadas por la Superintendencia de Industria y Comercio sobre este

tema y los pronunciamientos jurisprudenciales que apliquen al caso como las



sentencias de la Corte Constitucional C 1011 de 2008, y C 748 del 2011, entre

otras.

2.4. Definiciones Legales
Conforme con lo establecido en el Articulo 3 de la Ley 1581 de 2012 y el Articulo
2.2.2.25.1.3 del decreto 1074 de 2015, se tendran como términos definidos a lo

largo del presente manual los siguientes:

e Dato personal: Informacion vinculada a una o varias personas naturales
determinadas o determinables.

e Dato publico: Informacion calificada como tal de acuerdo con la ley o la
Constitucion Politica y que no sea semiprivado, privado o sensible. Por
ejemplo los datos relativos al estado civil, profesién u oficio de las personas.
Pueden estar contenidos, en registros publicos, documentos publicos,
gacetas y boletines oficiales.

e Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede interesar no
so6lo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general.

e Dato privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.

e Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacién.
Por ejemplo, los que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.



2.5.

Autorizacion: Consentimiento previo, expreso e informado del titular para
[levar a cabo el tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, decida sobre la base de datosy /o
el tratamiento de los datos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos

personales por cuenta del Responsable del tratamiento.

Principios

DUCON S.A.S., orientara el tratamiento de la informacion personal a que haya lugar,

intentando aplicar en todos los casos los siguientes principios:

a)

b)

)

d)

e)

Principio de legalidad en materia de tratamiento de datos: El tratamiento de
informacién personal es una actividad reglada que debe sujetarse a lo
establecido en la ley que lo regule.

Principio de finalidad: EI tratamiento de la informacion personal debe
responder a una finalidad especifica y legal, la cual debe ser siempre
informada al titular.

Principio de libertad: El tratamiento de informacion sélo puede ejercerse una
vez se cuente con el consentimiento, previo, expreso e informado del titular.
Principio de veracidad o calidad: La informacién sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

Principio de transparencia: En el tratamiento se permitira al titular a obtener
informacién acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacion restringida: El tratamiento soélo podra
hacerse por personas autorizadas por el titular de la informacion. Los datos
personales privados, no podran estar disponibles en internet u otros medios
de divulgacion o comunicacion masiva, salvo que el acceso sea téchicamente

controlable.



9)

h)

Principio de seguridad: La informacién sujeta a tratamiento por el
Responsable o Encargado, sera manejada con medidas técnicas, humanas y
administrativas, que permitan alcanzar criterios de seguridad razonables
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales privados, procuraran mantener la reserva
de la informaciodn, inclusive después de finalizada la relacién que sustentaba

el tratamiento.

ll. DERECHOS DEL TITULAR DE LA INFORMACION.

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012 todo

titular tendra y podra hacer exigibles los siguientes derechos:

a)

b)

)

d)

e)

Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del tratamiento o Encargados del tratamiento. Este derecho se
podra ejercer frente a datos parciales, inexactos, incompletos, fraccionados,
o aquellos cuyo tratamiento no haya sido autorizado.

Solicitar prueba de la autorizacién otorgada al Responsable del tratamiento
salvo cuando dicha autorizacion no sea necesaria para el tratamiento.

Ser informado por el Responsable del tratamiento o el Encargado del
tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales.

Presentar ante la Superintendencia de Industria y Comercio, quejas por
infracciones a lo dispuesto en Ley 1581 de 2012 y las demdas normas
relacionadas.

Revocar la autorizacién y/o solicitar la supresién del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de

tratamiento.



La lista anterior debe entenderse de manera enunciativa y no limitativa, pues se

entienden por Derechos del Titular, todos aquellos conferidos por la legislacién

Colombiana y las normas internacionales de aplicacion en el Pais.

IV. DEBERES Y OBLIGACIONES A CARGO DE DUCON S.A.S.
De conformidad con lo establecido en el Articulo 17 de la Ley 1581 de 2012, la

compafia tiene a su cargo, como deberes y obligaciones las siguientes:

4.1. Deberes en su calidad de Responsable del tratamiento.

a)

b)

)

d)

e)

9)

h)

)

Garantizar al Titular, en todo momento, el pleno y efectivo ejercicio del
derecho de habeas data.

Solicitar y conservar, copia de la respectiva autorizacion otorgada por el
titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las mejores condiciones de seguridad que
sean posibles para impedir su alteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Encaminar los esfuerzos para que la informacién que se suministre al
encargado del tratamiento sea veraz, completa, exacta, actualizada,
comprobable y comprensible.

Actualizar la informacidon, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, seguin el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado.

Exigir al encargado del tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados.



k)

)

Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusién por parte del Titular, una vez se haya presentado la
reclamaciéon y no haya finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

m) Informar a la autoridad de proteccién de datos cuando se presenten

violaciones a los cédigos de seguridad y existan riesgos en la

administracion de la informacion de los Titulares.

4.2. Deberes como Encargado del Tratamiento.

En caso de que DUCON S.A.S., realice alguna actividad donde se constituya como

encargado del tratamiento de informacion personal de un tercero, tendra que

cumplir con los siguientes deberes

a)

b)

)

d)

e)

9)

h)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Conservar la informacion bajo medidas de seguridad eficientes para impedir,
en lo posible, su adulteracién, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresién de los
datos en los términos de la ley.

Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y, en especial, para la atencion de consultas
y reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
que se regula en la ley.

Insertar en la base de datos la leyenda "informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales

relacionados con la calidad del dato personal.



i) Abstenerse de circular informacion que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

j) Permitir el acceso a la informacion Unicamente a las personas autorizadas.

k) Informar a la Superintendencia de Industria y Comercio cuando se les
presenten violaciones a los codigos de seguridad y existan riesgos en la
administraciéon de la informacién de los Titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.

V. TRATAMIENTO DE DATOS SENSIBLES

Se consideran datos sensibles, aquellos que afectan la intimidad del titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos relacionados
con el origen racial o étnico de la persona, su orientacidén politica, religiosa o
filosofica, la pertenencia a sindicatos o cualquier organizacién social. Asi mismo,
se entenderan datos de naturaleza sensible los relativos a la condicion de salud de
la persona, tales como examenes médicos, diagnosticos clinicos, historias clinicas,

incapacidades, etc.

Por lo tanto, y en atencidon a la naturaleza de los datos considerados como
sensibles, DUCON S.A.S., dirigira sus esfuerzos de manera especial para alcanzar el
mayor nivel de seguridad, custodia y adecuado tratamiento de los mismos, como
garantia de los derechos de sus titulares. Dicho tratamiento podra hacerse siempre

bajo las siguientes condiciones:

a) El Titular haya dado su autorizaciéon explicita a dicho tratamiento.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y
este se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion.

¢) El Tratamiento se refiere a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histoérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de
identidad de los Titulares.



VI. TITULARES Y TRATAMIENTO DE INFORMACION PERSONAL A CARGO DE
DUCON S.A.S.

Atendiendo a la organizacion administrativa adoptada por DUCON S.A.S., pueden
identificarse cuatro clases de titulares de la informacion a saber, clientes,
proveedores, empleados y socios. La informacién recolectada de dichos titulares es
sometida a tratamiento por las diferentes areas y dependencias de la compania en
ejercicio de las funciones y competencias asignadas a las mismas. Dicho

tratamiento se adelanta siguiendo las politicas de tratamiento aqui adoptadas.
6.1. CLIENTES

6.1.1. Captacion de clientes

El proceso de logistica de contratacion de DUCON S.A.S., a cargo del area comercial
de la compaiia, se adelanta de manera principal, a través de la identificacion y
posterior visita de clientes potenciales que podrian requerir o necesitar alguno de
los servicios o productos ofrecidos por la compania. Los datos para la identificacion
y contacto de estos clientes potenciales, se lleva a cabo a través de directorios
publicos o sitios web oficiales, donde se encuentra informacién general y publica
de los mismos, razon por la cual no es necesario contar con autorizacion previa

para la utilizacién de dicha informacion.

Ahora bien, en el desarrollo de las visitas a los potenciales clientes, existe por parte
de DUCON S.A.S., una recoleccién inicial de informaciéon del mismo, para lo cual se
utilizan planillas o formatos institucionales en aras de conservar el registro de
visitas, enviar informacién de interés y adelantar un futuro seguimiento comercial.
La informacién recolectada en este punto, previa solicitud de autorizacién al titular
de la misma consiste en un hombre o razén social, un nimero de identificacion

tributaria o cédula y un correo electrénico o teléfono de contacto.

Sin embargo, es a través del area de Servicio al Cliente o Tele-mercadeo, a través
de la cual se realiza la principal captacion de clientes por parte de DUCON S.A.S.,
ya sea via telefénica o via internet a través del aplicativo de contdctenos, dispuesto
en el sitio web oficial de la empresa. Para este caso es el cliente quién solicita
informacién especifica sobre los productos o servicios ofrecidos por la empresa de

acuerdo a su necesidad. En este punto, no existe recoleccion alguna de informacién



personal, la misma se lleva a cabo Gnicamente una vez se concretan los acuerdos

comerciales con los clientes.

Asi mismo, la captacion de clientes efectuada por los asesores comerciales se
adelanta también durante la participacion de ferias y eventos de relaciones publicas,
visitas en frio, llamadas y correos propios de la labor comercial, casos en los que la
recoleccion de informacién se lleva a cabo atendiendo las directrices establecidas

en las presentes Politicas.

6.1.2. Recolecciéon de informacion y uso de la misma.

Una vez se concreta el vinculo comercial con un nuevo cliente, se procede al
diligenciamiento y suscripcién del formato Unico adoptado por la compaifiia,
denominado Bitdcora, a través del cual se solicita la informacién y documentacién
necesaria para la ejecucion del acuerdo comercial y el cual incluye la autorizacion
para el tratamiento de la informacion suministrada en los términos de la ley 1581
de 2012 y el decreto 1074 de 2015.

De igual manera, se informa al cliente que la informacion y documentacion aportada
sera utilizada de manera estricta y cuidadosa para adelantar la ejecucion del
contrato o acuerdo comercial suscrito con DUCON S.A.S., esto es entre otras, para
efectos de adelantar el respectivo analisis financiero para otorgamiento de crédito
en caso de que éste sea solicitado, la verificacién en centrales de riesgo, la
elaboracion de contratos, la suscripcion de pagarés y cartas de instrucciones u
alguna otra garantia, asi como la creacién e ingreso como cliente nuevo dentro del
sistema de informacién de la compania, y el adelantamiento de las gestiones

contables y de facturacién de la misma.

Por otro lado, es importante resaltar, que, si bien la captacion de clientes esta
concentrada de manera general en el area comercial y de ventas de la empresa, la
informacién recolectada en este punto del proceso es utilizada o conocida por otras
areas de la compaiiia en ejercicio de sus funciones, tales como cartera, contabilidad
o sistemas, dreas que estan sometidas a lo dispuesto en estas Politicas de

Tratamiento de Informacion.



6.1.3. Tipo de informacién capturada.

La informacién solicitada a los clientes por parte de DUCON S.A.S., consiste en
informacién general, esto es, datos de identificacién tales como nombre, razén
social, documento de identificacion tributaria o cédula, datos de contacto como
teléfonos, direccién y correo electronico del cliente. Adicionalmente, se conservan
como documentos: Certificado de Existencia y Representacién Legal, Registro Unico
Tributario - RUT, certificaciones bancarias, extractos bancarios, entre otros, esto

es, documentos que contienen datos de tipo socio- econémico del titular.

6.1.4. Tratamiento de informacidén para la marca Mi Casa en Linea.

Mi casa en linea presenta una alternativa practica para el cliente, quién a través de
la pagina web de la marca, a la cual se puede acceder a través del siguiente link
http: //tienda.micasaenlinea.co/, puede adquirir productos de decoracién para el
hogar de manera virtual. Asi entonces, como la mayoria de las plataformas online,
para efectos de visualizar los productos, sus caracteristicas y sus precios, no es
necesario suministrar ningun tipo de informacion personal por parte del usuario
interesado en los productos, quien tiene libre acceso a todo el contenido de la

tienda.

Una vez el usuario elige uno o varios productos, se da inicio al proceso de pago
electrénico de los mismos, donde a través de la plataforma electrénica de Mi Casa
en Linea, es necesario registrarse como comprador; para este proceso se solicitan
datos generales de identificacién y de contacto, tales como nombre, apellido,
identificacién, ciudad y pais de residencia, direccién de envio, correo electronico y
teléfonos de contacto, con la finalidad de crear el cliente dentro del sistema de
informacién, poder sistematizar el pedido, coordinar su entrega y adelantar las

labores contables y de facturacion.

Por ultimo, en aras de finalizar la compra, y cuando el medio de pago elegido es a
través de tarjeta de crédito, es necesario diligenciar la informacion de la tarjeta con
la que se desea hacer el pago, en este punto el Responsable del Tratamiento ha
contratado los servicios de recaudo electronico con una empresa especializada, la
cual se encuentra sometida a las presentes Politicas de Tratamiento de informacion
y a las mas estrictas exigencias de confidencialidad y no divulgacion de la

informacién a la cual tiene acceso. Cuando la compra desea hacerse a través de



tarjeta debito con descuento a una cuenta de ahorros, Mi Casa en Linea permite el
pago a través de PSE, razén por la cual, en este punto no existe ninguna recoleccion
de informacién personal o bancaria, toda vez que la transaccién se realiza de

manera directa en el banco al cual pertenece la tarjeta débito utilizada.
6.2. PROVEEDORES.

6.2.1. Contacto con proveedores.

El contacto con proveedores esta a cargo del area de compras, quien es el area
encargada de adelantar la captacién, gestidén y tramites necesarios, para la compra
o adquisicion de bienes y servicios necesarios que garanticen el adecuado

desarrollo y ejecucién del objeto social de la compania.

Los proveedores de DUCON S.A.S., corresponden en su gran mayoria, a aquellos
quienes han presentado su portafolio de servicios y productos previamente a la
compania, y de los cuales se conserva la informacidon general de contacto por ellos

mismos suministrada.

Ahora, en el caso de presentarse la necesidad de contactar a un nuevo proveedor,
se recurre entonces a directorios publicos, paginas web o informacién de referidos,
de acuerdo a la necesidad especifica de la empresa. En estos casos, no es necesario
contar con la autorizacion para el tratamiento de informacion por tratarse de datos
publicos y expuestos de manera voluntaria por sus titulares dentro del desarrollo

de su actividad econdmica.

6.2.2. Recoleccion de informacién y uso de la misma.

Para darle inicio a la negociacidn y posterior contratacién con proveedores, se debe
diligenciar y suscribir por parte de éstos, el formato para creacién de proveedores
adoptado por la compania, a través del cual se solicita informacién y documentacion
necesaria para adelantar la respectiva negociacién y el cual incluye la autorizacion
para el tratamiento de la informacion suministrada en los términos de la ley 1581
de 2012 y el decreto 1074 de 2015.

Luego de realizar este proceso y todas las verificaciones anteriores, el area de
compras realiza el registro del proveedor en el sistema de informaciéon de la

compafia con la Unica y exclusiva finalidad de poder adelantar los tramites



necesarios para las negociaciones y transacciones que se lleven a cabo entre
DUCON S.A.S., y los proveedores, asi como con la intencidn de registrar en las bases
de datos de la compafia dicha informacién, facilitar futuras negociaciones o
acuerdos comerciales y adelantar las gestiones contables y de programacion de

pagos de la misma.

Por ultimo es importante resaltar, que si bien es el drea de compras la encargada
de captar informacion personal de los proveedores y registrarlos en el sistema de
informacién de la compaiiia, existen otras areas que utilizan o tienen acceso, en el
cabal cumplimiento de sus funciones, a la informacion personal de los proveedores
alli registrada, areas que estan sometidas a lo dispuesto en estas Politicas de

Tratamiento de Informacion.

6.2.3. Tipo de informacién capturada.

La informacién solicitada a los proveedores consiste en informacién general de
identificacién tal como nombres o razén social, nimero de identificacion tributaria
o cédula de ciudadania, numeros de contacto telefénico, correos electrénicos,
referencias comerciales, certificaciones bancarias, y demas datos contenidos en un
Certificado de Existencia y Representacion Legal o un Registro Unico Tributario, sin
perjuicio de la documentacion solicitada en relacion al producto o servicio
requerido por DUCON S.A.S., a través de sus formatos de seleccion, fichas de
especificaciones técnicas, cumplimiento de requisitos laborales y de seguridad

industrial etc.

6.3. EMPLEADOS

6.3.1. Contratacion de empleados

El area de Recursos Humanos es la dependencia que adelanta todo el proceso de
contratacion de los empleados que prestan sus servicios para DUCON S.AS., y
donde, ademas, se tramitan los asuntos y situaciones de caracter laboral y

disciplinario presentadas en ocasion de los mismos.

6.3.2. Recoleccién de informacién y uso de la misma.
Como la contratacién se adelanta de manera directa, una vez se han adelantado las
entrevistas, pruebas técnicas y psicoldgicas, analisis de antecedentes, verificacion

de referencias laborales, y demas requisitos de ingreso establecidos por la



compania, se procede a seleccionar al candidato, quien debera realizarse examenes

médicos de ingreso y allegar los documentos solicitados.

La dependencia de recursos humanos, a la hora de solicitar la informacion vy
documentaciéon necesaria para los procesos de contratacion de la compania, puede
hacerlo a través de correo electronico o via telefonica. Por otro lado, los
documentos solicitados siempre se entregan por parte del trabajador de manera

fisica para la posterior verificacion de la informacién.

La informacidon recolectada es utilizada de manera exclusiva para efectos de

suscribir el respectivo contrato de trabajo, asi como para los siguientes fines:

e Adelantar todos los tramites relativos a la afiliacién a la seguridad social:
Riesgos Profesionales (ARL), Caja de Compensacion Familiar (CCF),
Prestadora de Salud (EPS), Fondo de Pensién (FP), Fondo de Cesantias (FC).

e Registro de la informacién en la base de datos de la compafia para la
alimentacion de su propio archivo y el envio de informacion de interés,
siempre que éste haya sido autorizado por el trabajador.

e Ser contactado en asuntos presentados en virtud de la relacion laboral
vigente.

e Realizar el envio de informacién general o de interés, asi como la inscripcion
a eventos con previo anuncio.

e Conocer los antecedentes disciplinarios, fiscales y en la agremiacion

relacionada con su profesion.

Igual que como se mencioné para los casos de clientes y proveedores, si bien es el
area de recursos humanos quién recolecta informacién y documentacién de los
empleados, dicha informacion esta sometida al tratamiento por parte de otras areas
o dependencias que asi lo requieren dentro del cumplimiento de sus funciones,
areas que estan sometidas a lo dispuesto en estas Politicas de Tratamiento de

Informacion.

6.3.3. Tipo de informacidén capturada.
La informacién solicitada por la dependencia de Recursos Humanos a los
trabajadores de DUCON S.A.S., consiste en informacién general de identificacion,

de ubicacion, de contacto, de contenido socio - econdmico y de naturaleza sensible,



gue se encuentra en documentos tales como la hoja de vida, certificados
académicos y certificados de experiencia laboral aportados, resultados de
examenes médicos de ingreso practicados, referencias laborales y familiares, entre

otros.

VIl. AUTORIZACION Y ACCESO A LA INFORMACION POR PARTE DE LOS TITULARES.

7.1. Autorizacion y consentimiento

En desarrollo del principio de finalidad y libertad, DUCON S.A.S., se limitara a
solicitar aquellos datos personales que son estrictamente pertinentes y adecuados
para la finalidad con que son recolectados para el cumplimiento del su objeto social,
igualmente no hara uso de medios engafosos o fraudulentos para recolectar y

realizar tratamiento de datos personales.

La recoleccién, almacenamiento, uso, circulacion o supresién de datos personales,
requiere del consentimiento libre, previo, expreso e informado del titular de los
mismos, lo cual se realiza de la manera y con las finalidades expuestas en las

presentes Politicas de Tratamiento para cada uno de los titulares.

7.2. Acceso a la Informacion.

DUCON S.A.S., tendra presente en todo momento, que los datos personales son
propiedad de las personas a las que se refieren y que sélo ellas pueden decidir
sobre los mismos. En este sentido, hara uso de ellos sélo para aquellas finalidades
para las que se encuentra facultado debidamente, respetando la normatividad

vigente sobre proteccién de datos personales.

En este orden de ideas, DUCON S.A.S., permitira el derecho de acceso cuando, previa
acreditacion de la identidad del titular, legitimidad, o personalidad de su
representante, poniendo a disposicion de éste, sin costo alguno, de manera
pormenorizada y detallada, los respectivos datos personales a través de todo tipo

de medio, incluyendo los medios electrénicos.

7.3. Prueba de la Autorizacion.
DUCON S.A.S., utilizard los mecanismos con que cuenta actualmente e

implementard y adoptara las acciones tendientes y necesarias para mantener



registros o mecanismos técnicos o tecnoldgicos idéneos de cuando y cémo obtuvo
autorizacion por parte de los titulares de datos personales para el tratamiento de
los mismos. Para dar cumplimiento a lo anterior, se podran establecer archivos
fisicos o electronicos de manera directa o a través de terceros contratados para tal
fin.

7.4. Datos recolectados antes de la vigencia de estas politicas.

Para los datos personales recolectados antes de la vigencia de estas politicas,
DUCON S.A.S., solicitara, en los casos en que sea necesario, la autorizacién de los
titulares de la informacién para efectos de continuar realizando tratamiento de sus
datos, lo cual podra hacerse haciendo uso de los medios de comunicacién mas
efectivos para el efecto, tales como el envio masivo de circulares o avisos
informativos a los titulares, via correo electréonico o personal, donde ademas de la
obtencién del consentimiento, se pondran en conocimiento los derechos que como
titulares tienen respecto al manejo y conservacion de sus datos y la existencia e

implementacioén de las presentes politicas de tratamiento de informacién personal.

7.5. Casos en que no se requiere autorizacion del titular:
En términos del articulo 10 de la ley 1581 de 2012, no es necesario contar con la

autorizacion del titular en los siguientes casos:

a) Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.

¢) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos.

e) Datos relacionados con el Registro Civil de las Personas.



VIIl. ATENCION DE PETICIONES, RECLAMOS Y CONSULTAS DE LOS TITULARES DE
LA INFORMACION.

8.1. Responsable de la atencién a las peticiones, reclamos o consultas de los
titulares de la informacion.

Para efectos de permitir el ejercicio pleno de los derechos que acogen a los titulares
de la informacion personal sujeta a tratamiento por parte de DUCON S.A.S., se han
encargado como responsables de la atencién de peticiones, quejas, reclamos o
consultas elevadas por los titulares en relacién al tratamiento dado a su informacion
personal, al drea de mercadeo y servicio al cliente o el drea de cartera de la
compania para la atencion de las quejas o reclamos de los clientes. En el caso de
los titulares como proveedores, el area encargada sera la de compras de la
compania, y por ultimo, para los empleados el area encargada sera la de Recursos
Humanos. Cada uno de estos encargados, deberan adelantar el procedimiento

establecido a continuacion.

8.2. Procedimiento para garantizar el derecho a rectificar, actualizar o suprimir
sus datos.
En cualquier momento y de manera gratuita, el titular o su representante podran
solicitar a DUCON S.A.S., la rectificacion, actualizacién o supresion de sus datos
personales, previa acreditacién de su identidad. Estos derechos podran ejercerse
Unicamente por:
a) El titular, previa acreditaciéon de su identidad, o a través de instrumentos
electrénicos que le permitan identificarse.
b) Su representante, previa acreditacion de la representacion.
¢) Cuando la solicitud sea formulada por persona distinta del titular, debera
acreditarse en debida forma la personeria o mandato para actuar; y en caso de

no acreditar tal calidad, la solicitud se tendra por no presentada.

8.3. Requisitos de solicitud de rectificacién, actualizacién o supresion de datos.
La solicitud de rectificacion, actualizacion o supresion de datos debe ser presentada
a través de alguno de los canales de atencidn al titular, definidos en estas politicas

de tratamiento, y debera contener al menos lo siguiente:



a) El nombre y domicilio del titular o cualquier otro medio para recibir la
respuesta.

b) La descripcion clara y precisa de los datos personales respecto de los cuales
el titular busca ejercer alguno de los derechos.

c) En las solicitudes de rectificacion y actualizacion de datos personales, el
titular debe indicar las correcciones a realizar y aportar la documentacién

que avale su peticion.

8.4. Canales de atencién al titular y procedimientos.
En virtud de lo dispuesto en el numeral anterior, DUCON S.A.S., cuenta con los
siguientes canales o medios de atencion, los cuales estan dispuestos para todos los

titulares de la informacion:

8.4.1. Linea Telefénica:

El titular de la informacidon podra comunicarse: En Medellin y Barranquilla a la linea
telefénica 57 (4) 288 98 98 y en Bogota, al (1) 432 09 40, donde de acuerdo al tipo
de titular y requerimiento presentado, sera atendido, bien sea por el area de servicio
al cliente, el area de compras o el area de recursos, y si es posible, se le dara
respuesta o solucidon inmediata durante la llamada. En caso de requerir validacion
o verificacién de algun tipo de informacidn, en aras de garantizar una respuesta
adecuada y precisa, se dejara el requerimiento por escrito en el sistema de
informacién de la compafia y se le dara tramite para ser contestado dentro del

término legal de quince (15) dias.

8.4.2. Pagina Web:

El titular de la informacién podra elevar quejas, peticiones o reclamos relativos al
tratamiento de datos personales, utilizando el aplicativo dispuesto en la pagina web
de DUCON S.A.S., denominado Contdctenos. El mensaje enviado a través del
aplicativo se recibe en el correo electronico mercadeo@ducon.com.co que es
administrado por el area de servicio al cliente, donde se dara inicio al procedimiento
descrito en el numeral anterior en el mismo término indicado de quince (15) dias

habiles.



8.4.3. Correo electrénico:

El cliente titular de la informacidn podra comunicarse con el area de servicio al
cliente al correo electrénico mercadeo@ducon.com.co; para el caso de los
proveedores, al correo electronico compras@ducon.com.co, o al correo electrénico
de Recursos Humanos asistentecontabilidad@ducon.com.co dispuesto para los
trabajadores. En este caso, se dard tramite al procedimiento establecido, para dar
respuesta a la inquietud o requerimiento presentado por parte del titular de la

informacién, dentro del término de quince (15) dias.

8.4.4. Personalmente:

El titular de la informaciéon podra presentar sus quejas, reclamos, peticiones o
consultas, acercandose directamente a alguno de los puntos de atencion personal
de la compaiiia, tanto en la sede de Sabaneta - Antioquia ubicada en la Calle 78D
sur # 47G-42, o en la sede de Bogota - Cundinamarca, ubicada en Carrera 14 No.
99 - 33 Edificio Torre Rem, Oficina 402. Dichos requerimientos podran elevarse de
manera verbal, evento en el que el responsable o encargado del area de compras,
ventas o recursos humanos, segun corresponda, debera, en caso de ser posible,
dar respuesta inmediata y verbal al titular de la informacidon. Ahora bien, si el
requerimiento se presenta de manera escrita, el mismo debera ser sellado de
recibido, situacion donde se adelantara el mismo procedimiento establecido para

las peticiones elevadas a través de correo electrdnico.

8.4.5. Medios de atencion al usuario Mi Casa en Linea.
e Linea de atencidn al cliente - WhatsApp: (57) 300 303 5464
e Linea telefonica: 57 (4) 288 9898 o0 302 233 5705.

e Correo electronico: servicioalcliente@micasaenlinea.co

El proceso para atender las quejas, peticiones, reclamos o solicitudes por parte de
los clientes de Mi Casa en Linea como titulares de la informacién, serd el mismo

establecido para DUCON S.A.S., en este mismo capitulo.


tel:3003035464
mailto:%20servicioalcliente@micasaenlinea.co

IX. RIESGOS Y MEDIDAS DE SEGURIDAD DE LA INFORMACION.

9.1. Riesgos tentativos.
Los riesgos identificados respecto al tratamiento de la informacion personal de los

titulares ya sean clientes o trabajadores, se pueden resumir asi:

9.1.1. Pérdida o desaparecimiento de la informacion.

Este riesgo se presenta tanto en la informacion que se conserva de manera fisica o
electrénica y puede concretarse en un dafo tangible por situaciones tales como
incendio o inundacién para el caso de los archivos y documentos fisicos, asi como
por dafos o fallas del sistema o el servidor de la compafia por situaciones de
hackeo de los mismos que no permitan la recuperaciéon de la informacién,

impidiendo la continuacion de la prestacion del servicio por parte de DUCON S.A.S.

9.1.2. Uso indebido de la informacion.

Este riesgo se presenta tanto en la informacién conservada de manera fisica como
electronica de la empresa y puede concretarse por factores externos como las
situaciones de hackeo del sistema o los servidores de la compania, con finalidades
delictivas o que van en contra del derecho de Habeas Data de su titular, asi como
por factores internos, como por ejemplo, el uso indebido de la informacién que
maneja algun trabajador, y que va mas alla de las funciones encomendadas a su

cargo con las mismas finalidades enunciadas anteriormente.

9.2. Sistemas de seguridad de la informacién y comportamientos tendientes a
disminuir el riesgo.

En desarrollo del principio de seguridad establecido en la normatividad vigente,
DUCON S.A.S., adoptara, atendiendo a su capacidad financiera, administrativa y
humana, medidas tendientes a mantener, dentro de parametros razonables, la
seguridad de los registros, evitando su alteracién, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Algunas de las politicas internas de seguridad bajo las cuales se conserva la
informacién del titular para impedir su adulteraciéon, pérdida, consulta, uso o

acceso no autorizado o fraudulento, son las siguientes:

a) Todos los equipos utilizados por los trabajadores de la empresa cuentan con

licencia activa y vigente de sistema de antivirus.



b)

)

d)

e)

9)

h)

)

La creacion de un back up de la informacion se hace diariamente y se
conserva en entidades externas.

Esta prohibida la instalacion de programas por parte de los funcionarios de
la compafia o usuarios, para lo cual se requiere siempre de permisos
especiales a cargo del area de sistemas, quiénes son los Unicos con la
posibilidad de suministrarlos.

El perfil de usuario que se le otorga a cada uno de los trabajadores tiene
restricciones y se encuentra configurado en lo relativo al acceso a la
informacién, lo cual, varia de acuerdo al area y a las necesidades de sus
funciones.

Todos los contratos laborales incluyen clausula de confidencialidad que
impone un adecuado uso de la informaciéon a que se tiene acceso en razon
del cargo desempenado. Para los contratos celebrados con anterioridad a la
vigencia de estas politicas, se procedera con la suscripcién de otro si en caso
de ser necesario.

El acceso al area de sistemas de la empresa es restringido, estando prohibido
el ingreso sin autorizacion expresa de funcionarios que desempefien sus
labores en areas o dependencias diferentes, disminuyendo de esta forma, la
exposicion de los servidores y sistemas donde se soporta o conserva la
informacién personal de los titulares. Asi mismo, el acceso a las
instalaciones de la compania es igualmente controlado.

Se implementara la cultura de mantener los cajones bajo llave y el evitar
dejar documentos con informacién importante encima de las mesas o
escritorios, para controlar y eliminar la pérdida o exposicién indebida de la
informacion.

Capacitaciones al personal de la Corporacién sobre la politica de tratamiento
de datos personales y protocolos de seguridad para el tratamiento de los
mismos.

Procedimientos para prevencion de intrusos que pretendan acceder a las
bases de datos de la empresa.

Generacion y uso de correos seguros, al igual que control de contenido y

acceso a los mismos.



X.  UTILIZACION Y TRANSFERENCIA DE DATOS PERSONALES E INFORMACION
PERSONAL POR PARTE DE DUCON S.A.S A TERCERO O ENCARGADO DEL
TRATAMIENTO.

Dependiendo de la naturaleza de las relaciones permanentes u ocasionales que

cualquier persona titular de datos personales pueda tener con DUCON S.A.S., la

totalidad de su informacidon puede ser transferida a un tercero o encargado,
siguiendo en todo caso los requerimientos legales aplicables y mediando en todo
caso, la autorizacion expresa del titular de la misma. La informacién sera
transferida sin perjuicio de la obligacion de observar y mantener la confidencialidad
de la informacion. De esta manera, DUCON S.A.S. procurara que esos terceros
conozcan y se comprometan a observar y cumplir las politicas de tratamiento
adoptadas en el presente documento, bajo el entendido que la informacién
personal que reciban Unicamente podra ser utilizada para asuntos directamente
relacionados y solamente mientras éstos duren, no pudiendo ser usada o destinada

para proposito o fin diferente.

Xl. MODIFICACIONES.
Toda modificacion a las presentes politicas, se traten o no de modificaciones de
caracter sustancial, implicaran la respectiva difusién y capacitacion por parte del

area encargada.

XIl. IMPLEMENTACION Y VIGENCIA.

DUCON S.A.S. cuenta con Politicas de Tratamiento de la informacion desde el mes
de marzo del afio 2015, por lo tanto, el preste texto corresponde a la tercera y mas
reciente actualizacion de las mismas, las cuales empezaran a regir a partir del mes
de mayo del afnio 2017, una vez se haya informado de su adopcién, tanto a los
clientes, proveedores y empleados de DUCON S.A.S., como titulares de la
informacion personal, lo cual se realizara a través del envio de comunicaciones
masivas y capacitaciones organizadas con la intencién de crear un ambiente de
respeto y cuidado por la informacion personal sujeta a tratamiento en todas y cada
una de las areas que componen la estructura administrativa de la empresa, asunto
qgue resulta indispensable para hacer posible la correcta ejecucion de su objeto

social.
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